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Dohoda o mlčenlivosti
Fremach Morava, s.r.o. 
Jožky Silného 2824
767 01 Kroměříž
IČO: 26215675
DIČ: CZ26215675
Zápis v obchodním rejstříku, vedený Krajským soudem v Brně oddíl C, vložka 37385
jako Společnost.

Název: 

Adresa:

IČO:

DIČ:

jako Druhá strana.

1. Druhá strana se zavazuje zachovávat mlčenlivost o skutečnostech, které se dozvěděla při jednáních před zahájením spolupráce, při spolupráci a po dobu pěti let po skončení spolupráce. Druhá strana se zavazuje nesdělit získané informace a neumožnit k nim přístup třetím osobám, nevyužít ve svůj prospěch nebo ve prospěch třetích osob a nepoužít je k poškození Společnosti nebo třetích osob, ale použít je pouze k účelům, k jakým byly Společností poskytnuty.

2. Druhá strana je povinna řádně zabezpečit informace v souladu s požadavky kybernetické a informační bezpečnosti Společnosti a to jak ve své organizaci úpravou systémů, procesů, dokumentace, školením osob a pravidelnou kontrolou těchto opatření, tak obdobným přenesením povinnosti zabezpečit informace na další osoby a subjekty, které mohou přijít do styku s informacemi předanými od Společnosti nebo vytvořenými jinou stranou pro Společnost. Uvedené povinnosti se týkají informací předávaných v jakékoliv podobě, tj. digitální, ústní i analogové (např. papírové nebo ve formě hmotné věci).
3. Druhá strana má povinnost důvěrné informace šifrovat při ukládání na přenosná zařízení nebo při posílání přes síť; heslo se nikdy nesmí posílat stejným komunikačním kanálem jako informace nebo login, tzn. např. soubor poslat emailem/chatem a heslo k rozšifrování SMSkou, nebo login poslat emailem/chatem a heslo pro přihlášení SMSkou.
4. Důvěrné informace musí být přístupné jen omezené skupině vybraných osob. V případě, že má Druhá strana přístup k důvěrným informacím, vyhrazuje si Společnost právo provést audit zabezpečení informací u Druhé strany. V takovém případě může spolupráce pokračovat jen v případě, že audit prokáže shodu s požadavky Společnosti. Forma auditu, termín a podmínky nápravy neshod záleží na domluvě obou stran.

Seznam důvěrných informací Společnosti:

· informace chráněné ze zákona jako je obchodní, lékařské a advokátní tajemství, soudní a policejní spisy apod.,

· citlivé osobní informace podle Zákona o ochraně osobních údajů, mzdové a finanční informace zaměstnanců,

· zabezpečovací údaje (např. hesla a klíče) pro přihlašování, ověřování, šifrování a informace o konfiguraci kritických prvků infrastruktury,

· důvěrné informace od externích subjektů (smluvní podmínky, cenové modely, poskytnuté know-how a informace externím subjektem označené jako “důvěrné“/“confidential“),

· vybrané informace společnosti Fremach Morava, s.r.o. a spřízněných subjektů:

· výrobní know-how (FMEA a patenty),

· cenové kalkulace a rozpočty,

· ceny k chystanému a probíhajícímu výběrovému řízení,

· zjištěné zranitelnosti IT a OT.

5. Obě strany se zavazují informovat o závažných změnách, které mohou ovlivnit bezpečnost informací. Při změně systému řízení informační bezpečnosti u Společnosti upraví Druhá strana odpovídajícím způsobem svůj systém řízení a provede proškolení dotčených osob.
6. Druhá strana smí předat důvěrné informace třetí straně jen při současném informování Společnosti a jejím následném souhlasu; druhá strana a třetí strana před tím uzavřou obdobnou dohodu jako je tato. Druhá strana se zavazuje zaznamenávat bezpečnostní incidenty a neprodleně o nich informovat Společnost. Druhá strana bude neprodleně informovat o zjištěném porušení mlčenlivosti i o podezření na možný únik důvěrných informací. K informování bude Druhá strana používat email ve formátu KDY, KDE, CO na adresu kyber.morava@fremach.com.
7. V případě ukončení smlouvy nebo přerušení spolupráce vrátí Druhá strana všechny získané informace nebo je nevratně zlikviduje, a to podle vzájemné dohody obou stran. Povinnost mlčenlivosti trvá i nadále podle ustanovení bodu 1.
8. Při porušení mlčenlivosti nebo povinnosti zabezpečení informací nese Druhá strana odpovědnost za takto vzniklé škody, a to i v případě, že to bylo způsobeno zaměstnancem, smluvním partnerem nebo jinou třetí stranou, které Druhá strana poskytla informace. Za porušení mlčenlivosti nebo neinformování viz bod 5 nebo nesplnění povinnosti likvidace a vrácení informací viz bod 6 může být udělena smluvní pokuta 5000 Kč. Tato sankce může být udělena vícekrát. Uhrazením sankce se Druhá strana nezbavuje povinnosti uhradit Společnosti vzniklé škody.
9. Mlčenlivosti se lze zbavit pouze uplynutím doby, na níž je mlčenlivost sjednána, vzájemnou písemnou dohodou obou stran, případně nařízením soudu, orgánu činného v trestním řízení a podle pravidel zákona o ochraně utajovaných informací.
10. Nevymahatelnost či neplatnost kteréhokoliv ustanovení této Dohody nemá vliv na vymahatelnost či platnost zbývajících ustanovení této Dohody.
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